KITO - keylIT Outsourcing

Améliorer la résilience informatique et stimuler la
collaboration, avec l'exemple de Bcomp.

LE

DEFI

Alors que Bcomp connaissait une croissance
significative, I'entreprise a reconnu le besoin
de plus en plus critique de renforcer sa
gestion informatique et son infrastructure de
sécurité.

Conscient de l'importance de travailler avec
une entreprise familiere des protocoles de
sécurité rigoureux et des exigences de
conformité, Bcomp s'est tourné vers une
équipe possédant une vaste expérience dans
la mise en ceuvre de solutions informatiques
robustes adaptées aux défis actuels.

Cette décision stratégique reflete
I'engagement de Bcomp a aligner ses efforts
de sécurité aux meilleures pratiques
reconnues dans ces secteurs hautement
réglementés, afin d’'assurer le plus haut niveau
de protection pour son infrastructure
numérique et ses actifs de données sensibles.

“keyIT nous apporte un soutien de
proximité, concret et efficace en
matiére de réseau et de sécurité.”

Hichem Chekhab, IT & Security Manager a Bcomp

LA

SOLUTION

BCOMP

Bcomp est une entreprise suisse de technologies
propres et leader mondial des solutions
d'allegement durables. Ses matériaux de
renforcement exclusifs a base de fibres naturelles
ampliTex™ et powerRibs™ aident a décarboner la
production et a réduire les impacts
environnementaux dans une large gamme
d'applications de hautes performances. Il s'agit
notamment du sport automobile, des intérieurs des
véhicules, des transports en commun, des
équipements de loisirs, des produits de
consommation et de lI'industrie aérospatiale.
L'équipe de Bcomp offre un soutien et des conseils
d’ingénierie a I'échelle mondiale, de la conception
jusqu'a la fabrication industrielle, depuis son siege a
Fribourg en Suisse et un bureau a Shanghai, en
Chine.

Pour pIus d’'informations :
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www.bcomp.com
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Bcomp

Pour relever ces défis, Bcomp a choisi de s'appuyer sur keylIT Outsourcing (KITO), I'offre de services
managés informatiques de keyIT. Depuis 2023, keylT accompagne Bcomp dans la gestion, la sécurisation
et 'optimisation de son infrastructure informatique.
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LA
SOLUTION

Spécialiste des environnements IT opérant dans des contextes réglementés, keylT assure une gestion
continue basée sur des solutions technologiques éprouvées et I'application des meilleures pratiques en
matiere de sécurité et de conformité.

Grace a KITO, Bcomp a pu renforcer sa résilience informatique et améliorer la protection de ses actifs
numeériques, tout en assurant une collaboration fluide. Plusieurs améliorations clés ont été mises en
ceuvre :

Sécurisation et optimisation de
Microsoft 365

Bcomp a optimisé l'utilisation de Microsoft
365 avec 'accompagnement de keyIT, qui a
renforcé les parameétres de sécurité sans
compromettre la fluidité des échanges et la
collaboration au sein des équipes. Un backup
répondant aux besoins métier a également
été mis en place, garantissant la protection et
la disponibilité des données critiques.

Surveillance proactive
du systéme

keyIT a mis en place un systéme de
surveillance continue permettant de détecter
et de neutraliser rapidement les activités
suspectes. Des mécanismes de défense ont
été intégrés pour réduire la surface d'attaque
et bloquer efficacement les menaces telles
gue les tentatives d'intrusion, les attaques
malveillantes et le trafic indésirable.

Structure avancée du réseau

Bcomp a renforcé la sécurité et la maitrise de son infrastructure réseau avec 'accompagnement de
keylT, en s'appuyant sur une architecture structurée et orientée sécurité. La segmentation du réseau
et 'amélioration de la visibilité des flux permettent un contréle précis des communications et une
réduction des surfaces d'exposition.

Une solution de Network Access Control (NAC) a été intégrée afin de réguler I'accés au réseau en
fonction de l'identité des utilisateurs, des équipements et de leur niveau de conformité. Cette
approche permet d'appliquer des politiques d'accés cohérentes et de limiter les risques liés aux
équipements non maitrisés, sans impacter les usages métiers. En paralléle, les pare-feu ont été
configurés conformément aux standards CIS Benchmark niveaux 1 et 2, établissant un socle de
sécurité aligné sur les meilleures pratiques reconnues. L'ensemble de ces mesures renforce la
gestion des accés, améliore la prévention des intrusions et garantit un fonctionnement
sécurisé et stable de I'infrastructure réseau.
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PRINCIPALES MISES EN C(EUVRE

Migration vers Microsoft 365 Structure avancée du réseau

Bcomp a sécurisé et structuré son Le réseau a été structuré autour

environnement Microsoft 365 avec d'équipements gérés et d'une segmentation

I'accompagnement de keylIT. Les parametres maftrisée afin d'améliorer le contrdle et la

de sécurité ont été renforcés tout en visibilité des flux. Une solution de Network

préservant la continuité des usages Access Control (NAC) régule l'acces au réseau

collaboratifs. Cette approche permet d'assurer selon l'identité des utilisateurs, les

la disponibilité des services, la fiabilité des équipements et leur niveau de conformité.

systemes et une meilleure protection des Les pare-feu ont été configurés

ressources numeriques. conformément aux standards CIS Benchmark
niveaux 1 et 2.

Surveillance proactive du systéme

keylT a mis en place un dispositif de surveillance continue permettant de détecter rapidement les
événements anormaux. Des mécanismes d'alerte facilitent une prise en charge rapide des
incidents, contribuant a maintenir la stabilité des systéemes et a limiter les interruptions de service.

LES

RESULTATS

La mise en ceuvre de nouveaux systemes et processus par keylT a permis de gagner du temps sur les
taches de gestion informatique, permettant a I'équipe de Bcomp d'allouer les ressources de maniere
plus stratégique. De plus, les outils de collaboration améliorés ont favorisé une meilleure
communication et coordination entre les membres de I'équipe. En outre, les systemes de surveillance
proactive mis en place par keylT ont permis une détection et une résolution plus rapides des
problemes informatiques, minimisant ainsi les temps d'arrét et les perturbations des opérations
commerciales.
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